Umgang mit digitaler Kommunikation am Abtei-Gymnasium Duisburg
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(Schulkonferenzbeschluss vom 09.03.2020)
Praambel

Im Schulprogramm des Abtei-Gymnasiums sind wesentliche Grundsatze fiir ein respektvolles
Miteinander im Schulumfeld niedergelegt. Wir, die Schiiler-, Lehrer- und Elternschaft, sind

uns einig darin, dass fir ein respektvolles Miteinander notwendig ist, diese Grundsatze mit
Blick auf den Einsatz digitaler Kommunikationsmittel und 6ffentlich zuganglicher Datennetze
im Schulumfeld, d.h. im Verhaltnis zueinander, zu konkretisieren und fiir den taglichen Umgang
greifbarer zu machen.

Unter digitaler Kommunikation verstehen wir jede Form der Ubermittlung von Informationen
jedweder Art zwischen Schilern, Eltern und Lehrern, die unter Einsatz technischer Mittel zur
Datenlibertragung erfolgt, also E-Mails, Chats, SMS, soziale Netzwerke (z.B. Twitter,
WhatsApp, Instagram, Snapchat etc..).

Unter der Nutzung des Internets bzw. der Internetnutzung verstehen wir jede im schulischen
Zusammenhang stehende Form der Nutzung 6ffentlich zuganglicher Datennetze,
einschliellich der Nutzung sozialer Netzwerke.

Wir halten den Erwerb ausreichender Kenntnisse liber digitale Kommunikation sowie die
Internetnutzung in der heutigen Zeit fir unverzichtbar. Hierzu wird ein Konzept den
jeweiligen aktuellen Entwicklungen angepasstes Mediencurriculum erarbeitet.

Allgemeine Grundsatze zur Nutzung von digitaler Kommunikation und Internet
Wir lassen uns von folgenden Grundsatzen leiten:

Kein Ersatz fiir den persénlichen Umgang: Digitale Kommunikation beschleunigt die
Ubermittlung und Verteilung von Informationen, insbesondere zeitgleich an einen gréReren
Personenkreis. Sie ersetzt jedoch nicht den persénlichen Umgang miteinander. Der
personliche, einander zugewandte Umgang hat daher fiir uns nach wie vor Vorrang vor der
digitalen Kommunikation.

Respekt: Unser Umgang miteinander unter Einsatz von digitaler Kommunikation und Internet
ist — angesichts dessen, dass digitale Kommunikation dazu einladt, inhaltlich und/oder
sprachlich verknappt zu kommunizieren — fair, offen, respektvoll und wertschatzend. Wir
nutzen eine angemessene Anrede und eine Adressaten-konforme Sprache. Mobbing, das
Ausiiben unangemessenen Drucks, das Verachtlichmachen anderer, die 6ffentliche oder
quasi-6ffentliche BloRstellung anderer, ins Personliche gehende Vorwiirfe und andere
unangemessene und nicht der sachlichen Kommunikation und/oder Auseinandersetzung
dienende Verhaltensweisen werden wir nicht durchfiihren und gegeniiber anderen nicht
dulden. Wir halten uns stets bewusst, dass solches Fehlverhalten bei der Nutzung digitaler
Kommunikation oder des Internets oft einfacher durchzufiihren und in den Auswirkungen
noch schadlicher ist als in der unmittelbaren Kommunikation im kleinen Kreis. Wir nutzen
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digitale Kommunikationsmittel und das Internet in schulischen Zusammenhangen nur so, wie
wir es in diesem Verhaltnis flir angemessen halten.

Keine gesetzeswidrigen Inhalte bzw. vergleichbare Inhalte: Wir halten unsere digitale
Kommunikation miteinander und die schulisch veranlasste Internetnutzung frei von Inhalten
und Abrufen, die gesetzeswidrig, rassistisch oder pornografisch sind, die Dritte beleidigen,
die Rechte Dritter — z.B. geistiges Eigentum oder Personlichkeitsrechte — verletzen, oder die
datenschutzwidrig, rechtswidrig oder verbotswidrig sind.

Keine Schadsoftware/ Spam/ Sicherheitsliicken: Wir verzichten auf digitale Kommunikation,
die als Spam (z.B. Kettennachrichten) anzusehen ist oder die Gefahr mit sich bringt, unseren
Kommunikationspartnern auf unmittelbar oder mittelbar technischem Wege Schadsoftware
(z.B. Viren) zuzuspielen oder auf andere Weise fahrlassig oder vorsatzlich
Sicherheitsprobleme zu verursachen.

Keine anonyme digitale Kommunikation: Wir kommunizieren miteinander ohne die Nutzung
von Anonymisierungsverfahren oder -einstellungen auf Senderseite. Bei unserer digitalen
Kommunikation ist stets klar, von wem diese stammt und an wen diese Gbermittelt wird.
Jeder Sender muss zu der digitalen Kommunikation stehen, die er (weiter-) verbreitet. Dies
gilt auch fiir die Internetnutzung zu Zwecken der Kommunikation bzw. einschliefRlich der
Bereitstellung von Informationen lber Schiler, Lehrer und/oder Eltern.

Umfang digitaler Kommunikation und Internetnutzung im Unterricht: Wir fiihren digitale
Kommunikation und Internetnutzung wahrend des Unterrichts nur dann durch, wenn diese
nach Art und Umfang von der den Unterricht erteilenden Lehrperson zu Unterrichtszwecken
angeordnet bzw. erlaubt worden ist.

Digitale Kommunikation ist kein Ersatz fiir schlechte Organisation: Der Umstand, dass
digitale Kommunikationsmittel jederzeit zur Verfligung stehen, soll nicht dazu fiihren, dass
wir uns schlecht organisieren. Wir diirfen uns nicht darauf verlassen, dass wir Informationen
jederzeit mit kurzem Vorlauf absetzen und hierzu womaoglich noch eine sofortige Bearbeitung
durch den Empfanger erwarten kénnen.

Vorlaufzeiten: Unsere digitale Kommunikation, mit der wir einander schul- oder
unterrichtsrelevante Informationen tGbermitteln, hat stets einen im konkreten Einzelfall,
insbesondere in Ansehung des Umfangs und des Gehalts der Informationen, angemessenen
zeitlichen Vorlauf. Wir erwarten eine Kenntnisnahme von (iber digitale Kommunikation
ibermittelten Informationen, die schul- oder unterrichtsrelevant sind, nicht am selben
Arbeitstag. Sollte eine Kenntnisnahme am selben Arbeitstag noch notwendig sein, z.B. in
Notfallen (z.B. Nachricht Gber Unterrichtsausfall oder Fehlen aufgrund Krankmeldung,
kurzfristige Vertretungsregelungen), empfehlen sich andere Kommunikationswege (z.B.
Anruf).

Keine Diskriminierung: Ungeachtet des Umstands, dass eine Moglichkeit zur digitalen
Kommunikation heute als absolut zeitgemal angesehen werden muss, ermoglichen wir es
solchen Personen, die keinen Zugang zu digitaler Kommunikation oder zum Internet haben,
die notwendigen Informationen ohne Benachteiligung zu erhalten, bei Bedarf auch
barrierefrei. Umgekehrt werden wir die Behauptung, nicht digital kommunizieren zu kdnnen
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oder zu wollen oder keinen Internetanschluss zu haben, nicht dazu nutzen, Vorteile zu erreichen
oder Nachteile zu vermeiden.

Kontrolle des Posteingangs: Wir stellen von Schiilerseite ab dem Eintritt in die Oberstufe
eine regelmalige, in der Regel mehrmals wochentliche, Kontrolle des elektronischen
Posteingangs bzw. des gewahlten Kommunikationskanals sicher.

Antwortzeiten: Wir halten bei elektronischer Kommunikation méglichst eine Antwortzeit von
nicht mehr als zwei vollen Arbeitstagen ein. Wir verstehen es als Zeichen von Héflichkeit,
innerhalb dieses Zeitraums zumindest eine Nachricht dariiber zu Gbermitteln, dass wir uns
um die angesprochenen Angelegenheit kimmern, wenn innerhalb des oben angegebenen
Zeitrahmens eine erschopfende inhaltliche Beantwortung nicht moglich ist.

Beachtung von Kommunikationsverteilern: Diejenigen Kommunikationsverteiler, die von
einer Gruppe zu beachten sind, legt die Gruppe zu Beginn des Schuljahres oder bei der
Einrichtung der Gruppe durch alle Gruppenmitglieder einvernehmlich fest. Hierzu sollten fir
alle Gruppen/Verteiler feste Administratoren festgelegt werden, die auf der Basis sachlicher
Grinde Mitglieder hinzufligen oder entfernen konnen. Bei der Einrichtung eines Verteilers
wird kein Betroffener diskriminiert, ggf. ist ihm ein anderer Kommunikationskanal zu eréffnen.
Sofern nicht alle Betroffenen einvernehmlich Abweichendes vereinbaren, konnen lediglich
Gber folgende Verteiler verbindlich Informationen verteilt werden: Schiiler-E-Mail-Verteiler
der jeweiligen Klasse bzw. Jahrgangsstufe, im Ubrigen Eltern-E-Mail-Verteiler der

jeweiligen Klasse bzw. Stufe.

Datenschutz: Wir beachten den Datenschutz nach dem Gesetz tiber den Kirchlichen
Datenschutz (KDG) beim Umgang mit digital erfassten Informationen, mit digitalem Wort,
Bild und Ton. Im schulischen Umfeld unterlassen wir insbesondere die Herausgabe von
Vollnamen, Mail- und Postadressen, Telefonnummern, Leistungsnoten etc. sowie die
Anfertigung und Veroffentlichung von Bild-, Film- und Tonaufnahmen, die das Recht auf
informationelle Selbstbestimmung verletzen.
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Speziell: Digitale Kommunikation/Internetnutzung durch Schiiler
Wir Schiiler beachten tber die in Ziffer 2 genannten Grundsatze hinaus Folgendes:

Unverbindlichkeit freiwillig erstellter Gruppen: Sofern wir Schiiler uns, z.B. in sozialen
Netzwerken oder in Diensten wie WhatsApp, freiwillig zu themenbezogenen Gruppen (z.B.
Kurs, Mitfahrgelegenheiten, Hausaufgabenverstindigung) zusammenschlieBen, um uns tGber
entsprechende Schulbelange auszutauschen, wissen wir, dass diese Gruppen aus Sicht der
Schule keine verbindlichen Gruppierungen darstellen.

Keine Diskriminierung bei der Gruppenbildung: Wir diskriminieren auch bei der
Zusammenstellung themenbezogener Gruppen niemanden.

Keine Erschleichung von Benotungen: Wir benutzen die digitale Kommunikation und das
Internet nicht zur Erschleichung von Bewertungen oder Benotungen, die nicht die eigene
Leistung betreffen.

Speziell: Digitale Kommunikation/Internetnutzung durch Lehrer
Wir Lehrer beachten lber die in Ziffer 2 genannten Grundsatze hinaus Folgendes:

Vergabe von Hausaufgaben: Die Vergabe von Hausaufgaben erfolgt grundsatzlich im
Unterricht, nicht lber digitale Kommunikation. Was nicht im Unterricht als Hausaufgabe
erteilt wurde, gilt fiir die Schiiler nicht als Verpflichtung. Eine Ubermittlung von
Hausaufgaben via digitale Kommunikation kann allenfalls an solche Schiiler erfolgen, denen
die Teilnahme am Unterricht nicht moglich war.

Vergabe von Arbeitsauftrigen, Ubermittlung von Bearbeitungs- oder Klausurhinweisen:
Die Vergabe von Arbeitsauftragen anderer Art, d.h. Auftrage, die nicht Hausaufgaben sind
sowie die Ubermittlung von Bearbeitungs-, Klausur- oder vergleichbaren Hinweisen erfolgt
mit einer im konkreten Fall angemessenen Vorlaufzeit. Arbeitsanweisungen, die die
Mitnahme bereits vorhandener Materialien in die Schule betreffen, erfolgen mit mindestens
einem Arbeitstag Vorlaufzeit. Nach der letzten Unterrichtsstunde vor einer
Leistungsiiberprifung verteilt die Lehrkraft nicht mehr digital Lernanweisungen,
begiinstigende Hinweise oder Ubungsmaterial zu dieser Leistungsiiberpriifung.

Transparenz: Digitale Kommunikation Gber schul- oder unterrichtsrelevante Themen findet
stets diskriminierungsfrei mit der gesamten Gruppe der Betroffenen statt, im Zweifel mit der
gesamten Klasse als betroffene Gruppe lber den entsprechenden Verteiler.

Aufsichtszeiten: Lehrer, die sich in einer Aufsichtssituation befinden, verbringen die Zeit
nur in dringenden Fallen mit (ausschlieBlich) dienstlich veranlasster digitaler Kommunikation.
Die Verpflichtung zur aktiven Aufsichtsflihrung bleibt unberuhrt.



Speziell: Digitale Kommunikation/Internetnutzung durch Eltern
Wir Eltern beachten Uber die in Ziffer 2 genannten Grundsatze hinaus Folgendes:

Wir sind uns bewusst, dass wir den verantwortungsvollen Einsatz von Medien von unseren
Kindern nicht erzwingen kénnen. Das Vorleben von Werten auch in der digitalen Welt, das
Bereitstehen als Berater beim Umgang mit Medien und als Ansprechpartner bei Problemen
wie Cybermobbing ist fur uns ein selbstverstandlicher Teil der Erziehung.

In den Abendstunden, an Wochenenden sowie an Feier- und Ferientagen kdnnen Eltern nicht
von einer Verfligbarkeit der Lehrkrafte fir Telefongesprache ausgehen. Gesprache zu diesen
Zeiten sollten sich auf alle Falle beschranken, die von einer Lehrkraft ausdricklich eingerdaumt
wurden.

Auch bei Krankheit einer Lehrperson ist digitale Kommunikation mit der erkrankten Person
weder zu erwarten noch einzufordern.

Wir verhalten uns in unserer Mail-kKommunikation dialogbereit, I6sungsorientiert und
vertraulich. Wir richten E-Mail insbesondere bei Problemen und Konflikten nur an die
unmittelbar beteiligten Personen.
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Digitaler Kinderschutz

Lehren, Lernen, Schulorganisation und vor allem schulisches Sozialleben finden zunehmend in digitalen

Rdaumen statt. Daher ist es geboten, die Schilerinnen und Schiler auch vor digitaler (sexualisierter)

Gewalt zu schiitzen. Dazu zéhlen:

Begegnung mit Gewaltfilmen bzw. Pornographie

gezielte digitale Konfrontation mit sexuellen und/oder gewaltvollen Inhalten durch Erwachsene
bzw. Jugendliche

Cybergrooming — Erwachsene bzw. Jugendliche manipulieren Kinder/Jugendliche hin zu
Livestream-Missbrauch bzw. bei einem Treffen kommt es zu sexuellem Missbrauch

Formen digitaler Gewalthandlungen, in denen Inhalte unfreiwillig geteilt werden, z.B.
ungewollte Weiterverbreitung intimer, sexueller digitaler Inhalte, Verbreitung von
Missbrauchsdarstellungen, Erpressen mit und Erpressen von Bildern

Die im Folgenden aufgefiihrten Handlungsempfehlungen sind fir alle mit Kindern und Jugendlichen
arbeitendem Angestellten der Schule als Leitfaden zu verstehen:

6.1

6.2
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Ruhe bewahren

Verschaffen Sie sich einen Uberblick und planen sie die nichsten Schritte:

- Wer hat von dem Fall berichtet?

- Wer ist beteiligt?

- Handelt es sich um einen Fall von Peergewalt (z.B. in einem Jahrgang)?
- Handelt es sich um einen Fall in der Schule (z.B. durch Mitarbeitende)?
- Handelt es sich um einen Fall auRerhalb der Schule (z.B. in der Familie?)

Gemeinsam handeln

- Sprechen Sie mit einer Kollegin oder einem Kollegen Ihres Vertrauens!

- Informieren Sie sich liber weitere Beratungsmoglichkeiten bei der Praventionsfachkraft des
Abtei-Gymnasiums, Herrn Christopher Schneider!

- Beachten Sie auch die Handlungsleitfaden des Institutionellen Schutzkonzepts des Abtei-
Gymnasiums!

- Dokumentieren Sie konkrete Wahrnehmungen der betroffenen Kinder/Jugendlichen und
der Beschuldigten!

Kontaktaufnahme zu den betroffenen Kindern/Jugendlichen

- Gestehen Sie den betroffenen Schiilerinnen oder Schiilern eine eigene Meinung und
Bewertung der Geschehnisse zu!

- Reagieren Sie ruhig und sachlich und nehmen Sie Berichte ernst!

- Vermeiden Sie bohrende Fragen!

- Geben Sie den Betroffenen keine Mitschuld! Sexting kann beispielsweise zum explorativen
Sexualverhalten von Jugendlichen gehéren. Verurteilen Sie dies nicht!

- Akzeptieren Sie die ambivalenten Gefilihle der Betroffenen!

- Informieren Sie Uber die weiteren Schritte und vereinbaren Sie ein nachstes Gesprach!



6.4

6.5

6.6

Kontaktaufnahme zu Kindern/Jugendlichen, die Bilder ohne Erlaubnis verbreiten

- Reagieren Sie ruhig und sachlich und moralisieren Sie nicht!

- Konfrontieren Sie, indem Sie Straftaten klar benennen und Konsequenzen auffiihren!

- Fordern Sie Verantwortungsiibernahme fiir das libergriffige und strafbare Verhalten!

- Lassen Sie keine Opfer-Tater-Umkehrung zu (,,Sie hat mich betrogen.” , Die anderen haben
mich gezwungen.”)

- Konsequenzen/Sanktionen aussprechen und Hilfe anbieten!

Beweissicherung besprechen

Sie durfen keine Nacktbilder von Kindern und Jugendlichen auf lhrem Handy/Rechner oder
analog sichern, da Sie sich sonst strafbar machen. Wenn Sie eine Strafanzeige stellen méchten,
sind die schulischen Dienstanweisungen (Information der Schulleitung) zu beachten. Regen Sie

gef. die Sicherung der Bilder bei den betroffenen Personen an (Erstellung von Screenshots,
Ausdrucke)!

Schulleitung informieren

- Besprechen Sie das weitere Vorgehen und die Verantwortungsiibernahme fiir den Prozess:
e Wer halt Kontakt zu den Betroffenen?
e  Wer spricht mit den Beschuldigten?
e  Wer spricht ggf. die Erziehungsberechtigten an?
e  Wer spricht mit den Schiilerinnen und Schiilern, die verbreitetes Bildmaterial auf ihren
Smartphones haben und fordert zum sofortigen Léschen auf?
e Wer klart Giber Meldefunktionen bei den Betreibern auf?
e Welche Konsequenzen werden gegenilber den Verbreitern gezogen?
e Welche externe Beratung wird ggf. dazu geholt?
e Wer wendet sich ggf. an das Jugendamt/die Polizei/Staatsanwaltschaft?

- Beachten Sie die Handlungsleitfaden des Institutionellen Schutzkonzepts bei Fallen, in
denen Mitarbeitende des Bistums Essen tatverdachtig sind!
- Benennen Sie den Betroffenen gegeniiber Ansprechpartner auf Seiten der Schule!

Nachsorge

Fiihren Sie nach Abschluss des Aufklarungsprozesses und Einkehr des Schulalltags bei Bedarf
kurze Feedback-Gesprache mit den Betroffenen! Betroffene Schilerinnen und Schiler sind mit
der Tatsache konfrontiert, dass Bilder dauerhaft im Netz unterwegs sein und wieder auftauchen
kénnen.



